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Quem somos
@ Registry do .pt, dominio de topo de Portugal

&H Dinamizar e promover a utilizagdo da internet a nivel nacional

@ Player nacional na capacitacao
e inclusao digital de pessoas S
e organizacoes

“eg

@ Seguranca e confianca no .pt
S
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Contexto

O que é um ccTLDs?

Um ccTLD é um tipo de dominio de topo que representa um pais especifico. E como um "sobrenome

online que indica a origem geografica de um site.
Os TLDs sao classificados geralmente por:
@ gTLD: Tais como .com;.org ou .amazon.

@ ccTLD: Country Code Top Level Domain como € o .pt.

Dominio de topo

l_l_\
https://ptsoc.pt/about/me.html

Y
Protocolo Nome de dominio .

Ficheiro
Y
Caminho




Ecossistema DNS
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DNS em poucas palavras
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Centro de Operacoes de Seguranca
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O Centro de Operacoes de Seguranca do .PT - PTSOC - encerra dois grandes objetivos na sua atuacao:

Acelerar e aprofundar internamente as capacidades de detecao, resposta e
prevencao de incidentes de seguranca e ameacas cibernéticas, dotando o
PT dos meios tecnoldgicos, processuais e humanos necessarios a protecao
da sua infraestrutura e servicos criticos.

Densificar os niveis de cooperacao com 0SS NOSSOS parceiros,

nomeadamente no contexto do ecossistema da gestao dos nomes de
dominio.
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Plano de resposta a incidentes

A

: f (24
Identificagao \ / Detecio \ / Reciberacko
© -]

Protecao Resposta
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Plano de resposta a incidentes

ldentificacao

Compreender o contexto da organizacao, 0s
pProcessos que suportam as atividades
criticas, conhecer o0s riscos de ciberseguranca
qgque a podem impactar e desenvolver
estratégias para os prevenir e/ou mitigar.

D
L
o

Governacao & Controlo

- Missao e Objetivos
- Framework
- Papéis e Responsabilidades

Gestdo do Risco & Compliance

- Analise e tratamento dos riscos
- Requisitos minimos de seguranca
- Normativos e legislacao aplicavel

Auditoria

- Auditorias de seguranca aos sistemas
e redes
- Auditorias de compliance
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Plano de resposta a incidentes

Protecao

Desenvolver e implementar controlos
apropriados para garantir a seguranca das
atividades criticas, ou seja, neste contexto,
sao  implementados mecanismos que
limitemn ou contenham o impacto de um
potencial incidente de ciberseguranca,
através de acdes de sensibilizacao realizadas
aos colaboradores, partilha de informacao de
inteligéncia dentro da comunidade CSIRT

Awareness

- Acdes de sensibilizacao
- Partilha de informag¢ao RNCSIRT

Protective Technologies

- Controlo de Perimetro (Firewalls)
- Seguranca Endpoint (Antivirus)

- Filtro de e-mails anti-spam

- Controlo de Acessos e Backups

Cvber Intelligence

- Analise de relatodrios de threat intelligence,
threat actors e de incidentes de seguranca
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Plano de resposta a incidentes

Dete gé O Padrées deataque

Desenvolver e implementar de medidas Detecac e Resposta
apropriadas para detetar eventos ou - Observacao dos sistemas e redes

c . o & - Andlise e corregao das causas
incidentes de seguranca da informacao. Lok
Atividades de monitorizacao de logs e
alertas através do sistema SIEM sao um
exemplo. Logs

- Sistemas (Linux,
Windows, Base de Dados,

i X Cyber
Monitorizacao Intaﬁ_ S
- Uptime dos sistemas,

i 3 o o Aplicagdes, Endpoint
E(t)irl}gg uérggcloee?ecursos alivfeleele miliiess Ps)tec%‘tion)' -
¢ - Alertas de

Res pOSta (elissten el s vulnerabilidades | gRedes (Firewalls

Desenvolver e implementar medidas
apropriadas para agir quando detetado
um incidente de ciberseguranca. Neste
contexto, sao colocadas em pratica as
capacidades necessarias para conter
como a definicao de playbooks contra

Ransomware. l

e

- Alertas de
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Plano de resposta a incidentes

Recuperacao

Desenvolver e implementar medidas
apropriadas para manter  planos  de
continuidade e de recuperacao dos servicos
criticos impactados por um incidente de
ciberseguranca, através do estabelecimento
de um Plano de continuidade do negdcio e de
recuperacao de desastre e de comunicacao
em crise.

&

<
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Continuidade de Negodcio

- Plano de continuidade e recuperacao
de desastres

Analise Forense

- Andlise de logs e investigacao




é’f‘ LusNIC Codlition for
7 Swahesis Digital Africa

—
ICANN

Continuidade de Negdcio

Andlise de Impacto no Exercicios e Revisdo

Negdcio e Risco

Estratégias e Plano de
Continuidade de Negdcio

Anvdlise de Impacto no N{_'_!;njr_:r_:-

Gestdo de Risco

Estratégias de Continuidade de Negocio

Planos de Continuidade de Negocio
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Analise de Impacto no Negdcio

Analise de Impacto nos Negocios € efetuada com recurso a questionarios relativos a analise
de impacto no negocio.

O processo € coordenado pelo Gestor da Continuidade de Negdcio,
A analise de cada atividade é conduzida pela pessoa responsavel em cada atividade.

A analise de Impacto no Negodcios é realizada apds a conclusao da Analise de Risco,
de modo que as informacdes sobre 0s recursos necessarios possam ser obtidas durante
a analise de risco.
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Analise de Impacto no Negdcio

Cuesdtionario de Analise de Impacto de Megocio
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Analise de Impacto no Negdcio
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Continuidade de Negdcio

Ponto de Interrupgao/ Recuperacdo Recuperacao
Restauro /Desastre Esperada Mecessaria

TEMPO




Continuidade de Negdcio
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Andlise de Impacto no
Negdcio e Risco

Andlise de Impacto no NL‘_I;:i:r_u'_L

Estratégias e Plano de
Continuidade de Negdcio

Planos de Continuidade de Negocio

Exercicios e Revisdo

Treino e Sensibilizacdo

Exercicios e Testes
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meacgas cibernéticas a um ccTLD
——

#1 H2

2 %
Acesso nao Obtengao de
autorizado a credenciais

informacdes
#5

9] %
| —— /E} —

Registo de nomes Phishing/Smishing
de dominio
fraudulentos

Ransomware
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Ameacas cibernéticas a um ccTLD

ICANN

%{ Acesso ndo autorizado a informacodes

= Os cibercriminosos tém como objetivo exfiltrar
informacao pessoal dos titulares de dominios
presentes nos sistemas de gestao de um ccTLD.
Isto pode incluir:

® Nomes, CENSORED
& Enderecos de morada;

& Enderecos de e-mail;

& Detalhes dos cartdes de crédito;

& Dados de Negocio;
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Ameacas cibernéticas a um ccTLD

g;}& Obtencao de Credenciais

_\IJ Os cibercriminosos tentam adquirir credenciais
de utilizadores internos de forma a obterem
acesso ao sistema de gestao do ccTLD. As
principais ameacas sao:

1

H

& Spear Phishing: Atagues direcionados

a funcionarios através de emails falsos. ‘l’
@ Ataque/s.de brute-force: Tentativas PR '
sistematicas de adivinhar passwords.
EE 2 & 23
& Reutilizacdo de passwords: Aumenta )
O risco de comprometimento de contas. L SIGN IN_

—)
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Ameacas cibernéticas a um ccTLD

['] Ransomware

Os cibercriminosos podem  encriptar a
infraestrutura do registo de ccTLDs, exigindo
um resgate para fornecer chaves de
desencriptacao. Isto pode causar interrupcoes
significativas nos servicos prestados pelo registo
de nomes de dominio dos ccTLDs.

—_—
ICANN

M PAY FOR

IlNlDCk -
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Ameacas cibernéticasa um ccTLD
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Registo de nomes de dominio
fraudulentos

a-BH
o
=2
Os cibercriminosos criam versdes falsas ou
semelhantes de dominios existentes para se
fazerem passar pelos dominios legitimos. Isso
pode incluir a criacao de websites maliciosos
gue imitam sites legitimos, frequentemente
utilizados em ataques de phishing onde
enganam os utilizadores a revelar informacdes
sensiveis. Podem também vender estes

dominios a terceiros que pretendem usa-los
para atividades maliciosas.
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Ameacas cibernéticas a um ccTLD

é Phishing/Smishing

O Phishing € uma técnica comummente utilizada por cibercriminosos para obtencao de informacoes
confidenciais sobre as pessoas (como nomes de utilizador e passwords).

EMAIL SMS/WHATSAPP CHAMADA TELEFONICA

*@P 000 §
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DNS Abuse: O que &2

Conceito introduzido em 2021 com a revisao das Regras de Registo .pt. Nome de dominio utilizado,

intencionalmente ou Ndo, para a disseminacdo de malware, phishing, pharming, botnets and/or spam.
(al. g) do Clossario das Regras de Registo).

E possivel distinguir DNS abuse de duas formas:

& Dominios registados com intencdo maliciosa: Dominio registado com a intencado de realizar
atividades ilegais.

6§ Dominios comprometidos: Dominio registado para fins legitimos, mas comprometido por atores
maliciosos para realizar atividades ilegais.
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DNS Abuse: Atores

Atacante - O ator que regista o nome de dominio com intencées maliciosas
ou gue compromete um nome de dominio registado legitimamente
(por exemplo, explorando websites vulneraveis).

Vitima - O utilizador da Internet e/ou terceiro afetado por atividades maliciosas
realizadas através do nome de dominio registado, causando possivel dano
economico, reputacional ou fisico.

Intermediario - Principalmente operadores de servicos DNS (registries e registrars),
ISPs, fornecedores de hosting ou outras plataformas online que facilitam
a distribuicao de conteudo.

<D

—_—
ICANN
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DNS Abuse: dados estatisticos

DNS Abuse Phishing Malware Spam
4310 356 67 8

2Q  3Q 1Q 2Q 3Q 1Q 2@ 3Q 1Q 2Q 3Q 1Q 2Q
2021 2022 2023 2024 2025




DNS Abuse: o que fazemos

Casos reportados
por utilizadores

Detecao proativa

Triagem DNS
Abuse

Reporte aos
donos de
dominio

Reporte as
autoridades

g:f\ LusNIC Codlition for
7 Swahesis Digital Africa

Taxa de
resolucao
a primeira
tentativa

87.6%

—
ICANN
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DNS Abuse: o que fazemos

I DNS Abuse Playbook I

‘ Threat Intelligence ‘ ‘ Outras técnicas

(Feeds) (cybersquatting & DGA)

Triagem &
Reporte
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DNS Abuse: algumas técnicas

Typosquatting whatsalpp.pt
Combosquatting netflix-payments.pt
Bitsquatting mMicposoft.pt
Doppelganger Squatting wwwgoogle.pt
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DNS Abuse: algumas técnicas

Homographsquatting microsoft.pt
Levelsquatting microsoft.com.2xmpq.pt
Soundsquatting 4ever?2l.pt
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DGA: Domain Generated Algorithm

DGA, Domain generated algorithm

=
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Tradicionalmente, o malware usava dominios ou enderecos |P codificados para C&C.

& Com técnicas de engenharia reversa, é possivel identificar o binadrio do malware
e colocar na lista negra

& E facil retirar ou colocar na lista negra os dominios ou enderecos IP utilizados.

Utilizando técnicas DGA, os nomes de dominio sao gerados com base numa semente
aleatoria e num algoritmo (dependente da familia de malware).

& N3o ha dominios para identificar com engenharia reversa

& N3ao é possivel parar o C&C do malware.
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do lingua portuguesa

DGA: Domain Generated Algorithm

D5 Registrar
Malicious Attacker " Command & Cantrol Server
om 82T
gat3t
e v
S
- -
dwmbdddud?vicom
203.0.113.113
Public Network
Corporate Network
B 7 izional Corporate Firewall
N .
(DS Queries)
_ [DNS Replies) JombadnBedTeleom
a .
B nrfbghljgodcbboom
HRDOMAIN
Traditional DN5 Server dwmbdddusTyicom

2030113113 Mahware Infected Device

Source:


https://www.tcpwave.com/WHITE-PAPERS/DGA-for-Web.html
https://www.tcpwave.com/WHITE-PAPERS/DGA-for-Web.html
https://www.tcpwave.com/WHITE-PAPERS/DGA-for-Web.html
https://www.tcpwave.com/WHITE-PAPERS/DGA-for-Web.html
https://www.tcpwave.com/WHITE-PAPERS/DGA-for-Web.html
https://www.tcpwave.com/WHITE-PAPERS/DGA-for-Web.html
https://www.tcpwave.com/WHITE-PAPERS/DGA-for-Web.html
https://www.tcpwave.com/WHITE-PAPERS/DGA-for-Web.html
https://www.tcpwave.com/WHITE-PAPERS/DGA-for-Web.html
https://www.tcpwave.com/WHITE-PAPERS/DGA-for-Web.html
https://www.tcpwave.com/WHITE-PAPERS/DGA-for-Web.html
https://www.tcpwave.com/WHITE-PAPERS/DGA-for-Web.html
https://www.tcpwave.com/WHITE-PAPERS/DGA-for-Web.html
https://www.tcpwave.com/WHITE-PAPERS/DGA-for-Web.html
https://www.tcpwave.com/WHITE-PAPERS/DGA-for-Web.html
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DNS Abuse: técnicas de detecao

O nome de dominio contém palavras
suspeitas.

& Avaliar a presenca de uma palavra comumente

relacionada com atividade maliciosa Levenshtein distance
From: .ﬂbfdefg" Ta: 'bi:d&"fghr

Por exemplo: googleee.pt contém a palavra
Laf[o flella]le]lr]le]

“google”.
__.__ Step 1: delete "o’

O nome de dominio é semelhante

a um conjunto de nomes monitorizado. b c r - t | g
& Avaliar a distancia do nome de dominio _..,.. Step 2: add W
a palavras comumente relacionadas com
[ o (e[ a]{eflf]le]ln]

atividade maliciosa, com base no método

de distancia de Levenshtein.
T [ Levorhien dotance -2

Por exemplo: googl3.pt esta a distancia de 1
letra “google”.
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DNS Abuse: técnicas de detecao

O nome de dominio utiliza caracteres IDN semelhantes ou outros caracteres "confusos".

& Avaliar a presenca de caracteres "confusos" dentro
do nome de dominio.

Por exemplo: Paypal.pt € diferente de “Paypal.pt”.

O nome de dominio apresenta um alto grau de aleatoriedade devido a variedade de letras,
numeros e simbolos (relacionados com DGA).

& Avaliar a probabilidade do dominio estar associado a C&C, com base no método de entropia
de Shannon.

H= =) p@)logp@)

Por exemplo:
pt.pt — Entropia 1.0 (Muito Baixo)
google.pt — Entropia 1.9 (Muito Baixo)
ppjnwgxe2bmc3mi95wuobhbbc.pt — Entropia 4.0 (Muito Alto)
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DNS Abuse: o que podemos fazer

ICANN

Melhorar a seguranca
do meu dominio

& Protocolo HTTPS;
& Protocolo DNSSEC;

& Protocolos de e-mail (SPF, DKIM e DMARC);
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DNS Abuse: o que podemos fazer

Protocolo HTTPS

HTTPS (Hypertext Transfer Protocol Secure) € um protocolo que permite estabelecer uma ligacao segura
entre o browser do utilizador e o servidor de um site. Este protocolo proporciona:

& Confidencialidade: Os dados sdo encriptados em transito.

& Integridade: Uma vez que a integridade dos dados ¢ verificada,
estes nao podem ser adulterados durante a sua transmissao
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DNS Abuse: o que podemos fazer

Protocolo DNSSEC

O DNSSEC é um conjunto de extensdes de seguranca
para o DNS (Sistema de Nomes de Dominio).
Funciona como uma assinatura digital para os dados
do DNS, garantindo que as informacdes que sao
recebidas pelo utilizador, sobre um site, sao
autenticas e nao foram alteradas por terceiros.

Assenta no seguintes 3 principios:

@ Autenticidade — A origem da informacao DNS
€ a suposta;

@ Integridade — A informacao DNS nao é alterada
em transito, desde que foi assinada na origem;

@ Proof of Non-Existence — Resposta autenticada
da ndo existéncia de um dominio.
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DNS Abuse: o que podemos fazer

Protocolos SPF, DKIM e DMARC

O SPF, DKIM e DMARC sao protocolos de seguranca
gue trabalham em conjunto para autenticar a origem
dos emails.

@ SPF (Sender Policy Framework): Define quais
servidores sao autorizados a enviar emails em
nome de um dominio;

@ DKIM (DomainKeys Identified Mail): Adiciona
uma assinatura digital aos emails, provando
qgue a mensagem nao foi alterada durante o
trajeto;

&) DMARC (Domain-based Message
Authentication, Reporting, and Conformance):
Define as politicas para os emails que nao
passam nos testes de SPF e DKIM.
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2] Protocolos de Segurancga ha zona .pt

Maturidade de implementacao de protocolos de seguranca no .pt

Projeto desenvolvido no ambito de uma

dissertacao de mestrado, com os objetivos:

@

5]

Desenvolver solucao automatizada
de analise do nivel de adocao de protocolos
de seguranca dos dominios ativos na zona

Pt

Catalogar os resultados por setores

de atividades e identifica as barreiras a sua
implementacao e propor estrategias para
aumentar a implementacao dos mesmos.

—
ICANN

Ferramenta Automatizada

Desenvolvida em Python para analisar o estado
da implementacao dos protocolos de seguranca
(SPF, DKIM e DMARC) em dominios .pt;

~

Recolha de Dados

Recolha de dados diretamente dos registos DNS
dos dominios através de métodos de crawling
DNS;

J
N

J

Classificacao Automatica dos
Dominios

A ferramenta avalia automaticamente cada
dominio .pt, classificando em trés categorias:

- - e centsee j
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L] Scans da Zona

Taxa de implementacao de protocolos de seguranca no email

90% 5
60% -

30%

SPF DKIM DMARC

B Nao Configurados B Bem Configurados B MalConfigurados
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DNS Abuse: o que podemos fazer
Webcheck

A Webcheckpt € uma iniciativa conjunta do Centro Nacional de Ciberseguranca (CNCS) e da
Associacao DNS.PT (\PT) que tem como objetivo promover a adocao de boas praticas e standards

qgue contribuam para garantir a seguranca, integridade e confidencialidade nas comunicacoes
atraveés da internet.

wWebcheck
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NS Abuse: o gue podemos fazer

ebcheck

webcheck

Verifique a seguranga do seu dominio

verifique se & seu dominio cumpre com as boas praticas e standards que contribuem para
UMa navegacao na internet & envio de correio eletronico Mais segurcs & confidveis

dominio

560 apenas

prétieos ‘adoiogas para uma uilzogs & presenca moils

segura no ciberespaco

Q PAGINA DE INTERNET (WEBSITE)
CONFICURAGAO E SECURANGA DO DOMINIO

DNSSEC
DNSSEC (Domain Name System Security ensions @ o nome 4ado 45 eXIENsGes de SBQUIONCE A Pralacalo DNS
concebidas para proteger e Guieniar o iralego DNS. Estas extensbes fazem uso da tecnologia de crplografio
assimétrica paro assegurar a aulenticidade e o Integridade da informagao rocada entre servidores DNS € enire
estes e as aplicacoes da ullizador

Pora uma melhor compreensdo e correta implementocho de DNSSEC poderd consular o decumento “Turial
DNSSEC” (Associogdo NS PT. 201)

@ Assinatura DNSSEC do dominio

@ validade da assinatura DNSSEC do dominio

DANE

DANE (DNS-based Authentication of Named Enfites)
Pro18450 G5 EorvIEO WeD: U Ye2 0B ParTile SUGBAGEr. s G S6GLFe. IOHmOR06 0008 © Certhcods Bue
Geverd ser utlizodo para acesso o seu website.

A ulizagha de DANE depende da Implementaco de DNSSEC.

Bara mois informacdes sobre a implementacas de STARTLS & DANE poderd consullor o documenta "Recomendogao
Técnica OI/21 - STARTILS € DANE® (CNCS, 2021

i

€ Registols) TLSA dofs) servidor(es) web (Opcional) v
€ validade dols) registols) TLsA dols) servidor(es) web (Opcional v
SECURANGA DA LIGAGAO
HTTRIS

© prolocolo HITPS (Hyper Text Transier Protocol Securél representa MG COMAda GAKION| de 38gUFaNGa_ a0
protocalo HTTP. A uilizacso de HITPS oo nivel de um dominio de internet impede que @ comunicacdo entre o
navegador (browser] ¢ o servidor da pagina de internet possa ser intercetada e/ou manipulada por terceiros.

@ uigagdo HTPs >
@ Redireccionamento HTTPS v
HSTS

HSTS (MITP SIrict-Transport-Securii consiste num cabeqalno de resposio que Permile o um CominG de Internet
camunicar aos navegadares (brawsers) que sb devers ser acedido airaves do prafocelo HTTPS, evtando assim
inlercecdo e

@ suporte HsTs

€ HsTs preload (Opcional)

s

LS (Tronsport Layer Security) & um Profocolo CripIgTalicd Projetado Por 1rMecer SEqUIANSE NAS COMUNIEOGOSs. A

wiiiz0g6o de versées consideradas seguras do protocolo TLS. em combinagdo com a utilizagaa de certilicados digitais

vaikdos. permite fornecer aos visiiantes de um dominio de inlernet LM MAiOr GrOU de SEQUIANGA NG ligAGdo
da

estcbeiec
@ versdes de SSL/TLS suportadas -
@ suporte de renegociagtio segura v

Recomendagoes | Noticias | Pergunias Frequentes | Estatisticas sobre
CONFIGURAGAO E SEGURANGA DO DOMINIO DE CORREIO ELETRONICO

DNSSEC

DNSSEC (Domain Name System Security Extensions) é 0 nome dado Gs extensdes de Seguranca G0 Protocolo DNS
concebidas para proleger e autenticar o IrGfego DNS, Estas extensdes fazem uso da lecnologia de criptografia
assimétrica para assegurar a autenticidade e a integridade da informagdo trocada entre servidores DNS e entre
estes e as oplicagdes do utilzador.

Para uma correta Implementagao de DNSSEC poderd consullar o documento NSSEC" (ASS0CIOGB0 ONSPT,
2019).

@ Assinatura DNSSEC do dominio dols) servidor{es) de correio eletrénico

@ \aiidade da assinatura DNSSEC dols) dominio(s) dofs) servidor(es) de correio eletronico

AUTENTICAGAO E INTEGRIDADE

SPF

O SPF (sender Policy Framework) consiste num standard de validagdo do canal de envio de correlo eletronico,
boseado na wllizagdo do servico de nomes de dominio (ONS) Para publicagdo dos enderecos P dos servidores
QuloriZacos G enviar correlo eletronico parG o respetivo dominio. Trala-se de um meétodo que permite o detentor de
um dominio especificar Que servidor (ou servidores) de correlo elelronico 1ém Permissao Para o envio de mensagens
© a subsequente verificagdo pelo servidor de destino.

Para mals informagées sobre d implementagio de SPF podend consultar o documeno "BRcomendocdo Mcnld OV -

SPE_DKIM = (encs, 2019)
@ Registo SPF v
@ rolitica de spPF b

DKIM

A uliizag6o de DKIM (DomainKeys identified Mai) visa disponibliizar um méiodo para validogo de Uma identidade
dighal associada a uma mersagem (tpicamete o domiro do remetente). 0 objetvo ¢ o NG repidio da arrbuicdo
da mensagem, conseguido através da aposicao de UMa assinatura criptografica a cada mensagem enviada. O DKIM
\Bza cripogran de chave plblica. o que significa ue exisie uma chave privada ‘que Openas o Gisinants da
todos conhecem e pode ser utiizada para verificar @ mensagem

Para mais informagoes sobre a implementagdo de DKIM poderd consultor o documento “Recomendacdo Técnica OIS
- SPE DKIM @ DMARC" (CNCS, 2019).

Q

@ Registo DKIM v

DMARC

Reporting & C depende da correts
SPF @ DKIM e unifica esies doss mecansmos de outenticagdo NUMG framework Comum gue permi
de cada dominio definirem de que forma ¢ que m de correlo elelrdnico desse dominio
tratada caso faihe um teste de QUOrizagdo. Ouem impiementa DMARC beneficia ainda da capacidade de ter uma
maior visibilidade sobre os e-mails legiimos e llegitimos enviados através do seu nome de dominio de correio
eletrd:

implementacdo de
te gos responsaveis

para mois informagdes sobre a implementagdo de DMARC poderd consultar © documento “Recomendagdo Técnica
OI/9 - SPF. DKIM @ DMARC" (CNCS, 2019}

@ registo DMARC

@ Folitica de DMARC v




Formacao PTSOC

Como parte da nossa missao realizamos regularmente workshops e acdes de sensibilizacao nas

diferentes matérias de ciberseguranca.

Gestao dos Riscos de Ciberseguranca p

Levantamento de Riscc

nas Organizacoes !

Cod. GRCO Identificagao do Risco I

Salvaguarde a integridade da sua organizacao identificando vulnerabilidades e planeando

estratégias de mitigacdo em caso de ciberataque. A4
Analise do Risco
[ Durac&o: 10 horas @ Esforco: 10 horas  €¥) Ritmo: Ao ritmo do estudante
@ Idiomas: Portuguds y
:218.825 ja inscritos! Avaliagdo do Risco I

v
1.2 Decisdo de Risco Nao
Tratamento A m\-m.m’;m
@ PTSOC | Curso: Gestdo dos Riscos de Ciberseguranca ... (4] » v

Estratégias para minimizar |
vulnerabilidades ratomenco Adeayindo @

v

>
Aceitagdo do Risco

Fim da Primeira ou
IteragBes Subsequentes

Vi
erno (B YouTube Fonte: ISO/IEC 27005:2022

Vermaist.. Partilhar
Tratamento do Risco q

o2
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Formacao PTSOC

Como parte da nossa missao realizamos regularmente workshops e acdes de sensibilizacao nas
diferentes matérias de ciberseguranca.

Gestao da Continuidade de Negodcio S

Cod. CNCIS
1. Introdugio a Continuidade de Negécio

0 que deve uma organizacao fazer quando um evento interrompe a normal entrega de bens ou

oy - B S - -
servicos? Inscreva-se neste curso para aprender os principios basicos de gestao da continuidade 2. Analise de Impacto no Negécio e do Risco

de negbcio.

Introducdo ao Médulo

[=J Duracao: 10 horas ® Esforco: 10 horas € Ritmo: Ao ritmo do estudante

2.1. Analise de Impacto no Negécio
@ Idiomas: Portugués

sie ; 2.2. Gestao dos Riscos

:2:3.940 ja inscritos!

Avaliagao do Médulo (5 Questions)
Avaliacao Final do Médulo

o S 3. Plano de Continuidade de Negécio

PTSOC | Curso: Gestdoda Continuidade de Negdcio
o — —

>

—l ~
= % & Introdugao ao Modulo

3.1. Estratégias de Continuidade de Negdcio
3.2. Planos de Continuidade de Negécio

Avaliagao do Médulo (5 Questions)
Avaliacao Final do Médulo

4. Governo, Exercicios, Formacao e Revisdo

5. Caso Pratico

Fim do Curso
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Questoes?

Mais informacdes no nosso website ptsoc.pt

Contactos: ptsoc@pt.pt
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ICANN

OBRIGADO!

lusnic@lusnic.org
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