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Domain Name System

Serviço de resolução de nomes de domínios legíveis e fáceis de memorizar em endereços IP e vice-versa.

185.39.208.69
2a04:6d80:0:1::5
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Qual é o endereço IP de 
www.dnssec.pt ?
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DNS



O Serviço DNS

DNS é fundamental para a Internet!



O Serviço DNS

Distribuído

O DNS opera uma rede 
global de servidores, 

garantindo que nenhum 
ponto de falha possa 

derrubar o sistema.

Hierárquica

A estrutura do DNS é 
organizada numa 

hierarquia, permitindo 
uma gestão eficiente e 

escalabilidade.

Resiliência

O DNS é projetado para 
resistir a falhas e manter 

a funcionalidade, garantindo 
uma operação contínua.

Escalabilidade

O DNS pode lidar com
um número crescente 

de consultas e dispositivos 
sem comprometer 
o desempenho.

Rapidez

O DNS fornece 
resolução rápida 
de nomes de domínio, 
garantindo acesso rápido
a sites e serviços.DNS



DNS Autoritativo vs DNS Recursivo

Comparando Servidores Autoritativos e Recursivos

Procura a
resposta
completa

Dono da informação
técnica

Navega pela
hierarquiaApenas responde o

que tem configurado

Guarda em
cache as
respostasNão faz cache

Servidor Autoritativo Servidor Recursivo



DNS Autoritativo vs DNS Recursivo

Classificação de operadores por Servidores Autoritativos
e Servidores Recursivos

TLDs  &  Zonas Críticas
 .com  .pt  .mz  .br   .arpa

SLDs
google.com    dnssec.pt

Resolvers 
Privados
(internos)

Resolvers 
Partilhados 

Privados
(ISPs)

Resolvers 
Públicos

8.8.8.8   9.9.9.9

Servidores Autoritativos

Servidores Recursivos



Gestão DNS num ccTLD
ICANN → ccTLD Registry → Registrars → Titulares → Utilizadores

ccTLD = domínio de topo nacional (.pt, .mz, .br, .ao)

Gerido por entidades nacionais (ex.: Associação DNS.PT)

Responsável por:

Registo e gestão de domínios (contactos, faturação)

Servidores autoritativos para o ccTLD

Publicação da zona na Internet

Implementar iniciativas as melhores práticas



Vulnerabilidades

Protocolo desenvolvido sem requisitos de segurança o que o torna o serviço DNS 
vulnerável a diversos tipos de ataques, nomeadamente:

Falsificação das respostas DNS

Redirecionamento para servidores de nomes/sites com fins maliciosos, 
controlados pelo atacante

Respostas para domínios que não existem

DNS Spoofing / DNS Cache Poising / DNS Hijacking

Insecure by design

Daniel Kaminsky 2008
http://unixwiz.net/techtips/iguide-kaminsky-dns-vuln.html
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Vulnerabilidades

https://controld.com/blog/biggest-dns-attacks/
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Vulnerabilidades

2023 Global DNS Threat Report



Servidores secundários / Anycast
Os servidores autoritativos secundários são fundamentais.

Resiliência Disponibilidade Desempenho Segurança

AnycastUnicast



Servidores secundários / Anycast

https://www.pch.net/services/anycast
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DNSSEC
Domain Name System Security Extensions

Extensões de segurança do protocolo DNS criadas para responder a ataques 
de Cache Poisoning / DNS Spoofing

DNS

DNSSEC



DNSSEC

Autenticidade – origem da informação DNS é a suposta

Integridade – a informação DNS não é alterada em trânsito, 
desde que foi assinada na origem

Proof of Non-Existence – resposta autenticada da não 
existência 
de um domínio



DNSSEC

Evolução do serviço DNS

Transparente para utilizadores e sistemas

Serviço DNS interoperável com/sem DNSSEC

Não utiliza certificados digitais (PKI)

Gestão tendencialmente automática

Características



DNSSEC

Servidores Autoritativos Servidores Recursivos

Assinam registos Validam registos

Criptografia de chave pública (assimétrica)



DNSSEC
Resolução DNS com validação DNSSEC

Cache

Servidores DNS
Autoritativos

Servidor DNS
Resolver

www.ibanco.pt 
23.72.54.92

Assinatura 
Digital

www.ibanco.pt ?

www.ibanco.pt 
23.72.54.92

Assinatura 
Digital

www.ibanco.pt?

https://www.ibanco.pt
23.72.54.92

Servidor 
Web

1 2

3

5
6
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DNS



DNSSEC
Troubleshooting de situações mais comuns

Assinaturas expiradas

Correspondência DS / KSK (filho)

Correspondência assinaturas/chaves

Assinaturas com TTL superior a sua validade

Ferramentas de análise

DNSVIZ - https://dnsviz.net/

Verisign Labs DNSSEC Analyzer 
https://dnssec-analyzer.verisignlabs.com/pt.pt

https://dnsviz.net/
https://dnssec-analyzer.verisignlabs.com/pt.pt
https://dnssec-analyzer.verisignlabs.com/pt.pt
https://dnssec-analyzer.verisignlabs.com/pt.pt


DNSSEC
Macro etapas da implementação  DNSSEC

3

Manter e monitorizar
continuamente o serviço DNS.

Criar Chaves e Assinar
Gerar chaves criptográficas
E assinar dados DNS.

2 Definir Parâmetros
DNSSEC

Gerir e Monitorizar

Avaliar e corrigir as soluções DNS
existentes para compatibilidade.

Estabelecer configurações
e políticas DNSSEC.

4

1 Identificar Soluções DNS



Requisitos do protocolo DNS

Servidor
Primário

Servidores
Secundários

Ter pelo menos 3 a 4 servidores 
autoritativos, com soluções de Anycast

A integridade da informação DNS é 
fundamental

Deve existir diversidade na infraestrutura 
operacional: Rede, Geográfica e Software

A transferência entre 
servidores autoritativos
deve ser segura e limitada 

Os servidores autoritativos e 
recursivos devem estar 
separados 

A infraestrutura DNS 
deve ser monitorizada

Implementação de DNSSEC 
e seguir as melhores práticas 

de gestão 

TLDs & Zonas Críticas

A zona do TLD deve 
conter apenas delegações 

Utilizar a 
metodologia de 
primário escondido.



OBRIGADO!
lusnic@lusnic.org
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