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Domain Name System

Servico de resolucao de nomes de dominios legiveis e faceis de memorizar em enderecos IP e vice-versa.
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O Servico DNS

DNS é fundamental para a Internet!
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O Servico DNS

Resiliéncia
O DNS é projetado para Escalabilidade
resistir a falhas e manter
a funcionalidade, garantindo
uma operagao continua.

Hierarquica O DNS pode lidar com

um numero crescente

A estrutura do DNS e de consultas e dispositivos
organizada numa sem comprometer
hierarquia, permitindo o desempenho.

uma gestdo eficiente e
escalabilidade.

Distribuido Rapidez
O DNS opera uma rede O DNS fornece
global de servidores, ‘ I resolucao rapida
garantindo que nenhum @ de nomes de dominio,
ponto de falhg possa - DNS garantindo acesso rapido
derrubar o sistema. 1. a sites e servigos.
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DNS Autoritativo vs DNS Recursivo

Comparando Servidores Autoritativos e Recursivos

) . Procura a
Dono da informacao @ resposta
técnica Q;’_ﬂ completa
B o R Navega pela O
Q,/I"D (U9 Apenas responde o ﬁ hierarquia C

que tem configurado

7 1) GCuardaem
~ —TwT| cacheas
Nao faz cache UdB respostas

Servidor Autoritativo A Servidor Recursivo
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DNS Autoritativo vs DNS Recursivo

Classificacao de operadores por Servidores Autoritativos
e Servidores Recursivos

. o : TLDs & Zonas Criticas SLDs
Servidores Autoritativos com .pt .mz .br .arpa google.com dnssec.pt

PENIVES
Resolvers Resolvers ;
id i — Privados Pdblicos Partilhados
Servidores Recursivos Brivedles

(internos) 8.88.8 9999
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Gestao DNS num ccTLD
ICANN - ccTLD Registry » Registrars » Titulares » Utilizadores

ccTLD = dominio de topo nacional (.pt,.mz, .br, .a0)
Cerido por entidades nacionais (ex.. Associacao DNS.PT)
Responsavel por:

@ Registo e gestao de dominios (contactos, faturacao)

@ Servidores autoritativos para o ccTLD

@ Publicacdo da zona na Internet

@ Implementar iniciativas as melhores praticas
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Vulnerabilidades ,
Insecure by design

Protocolo desenvolvido sem requisitos de seguranca o que o torna o servico DNS
vulneravel a diversos tipos de atagues, nomeadamente:

DNS Spoofing / DNS Cache Poising / DNS Hijacking

@ Falsificacao das respostas DNS

@ Redirecionamento para servidores de nomes/sites com fins maliciosos,
controlados pelo atacante

@ Respostas para dominios que nao existem

Daniel Kaminsky 2008
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Vulnerabilidades

2008: ICANN Domain Hijacking

The Internet Corporation for Assigned Names and Numbers (ICANN) is the governing body
that supports the DNS. In June 2008, ICANN fell victim to a DNS hijacking_attack that
redirected traffic intended for ICANN'’s websites to a malicious site containing political
propaganda. The incident was an embarrassment for ICANN because of its prominent role in
the security and stability of the internet.

2013: New York Times and Twitter Hijacking

A more prominent example of DNS hijacking emerged in August 2013, when the domains of
the New York Times,Twitter (now known as X), and other organizations were hijacked,
sending their website visitors to malicious websites. Like the ICANN hijacking five years
earlier, this attack, perpetrated by the “Syrian Electronic Army,” was carried out by
compromising a domain-name registrar and changing the name servers associated with the
targeted organizations.

Ntt :S'{{CQDIEQld com fb og fbggest_d Ds_attagksz
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Vulnerabilidades

- Top DNS-based attacks e

B51% Phishing 54%
No stat for 2022  EERETIETES 32%

25%

23% NXDomain attack orlockup or DNS water torture

2023 Global DNS Threat Report
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Servidores secundarios / Anycast

Os servidores autoritativos secunddarios sao fundamentais.

. dg

Resiliéncia Disponibilidade Desempenho Segurancga
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Servidores secundarios / Anycast



https://www.pch.net/services/anycast
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Domain Name System Security Extensions

Extensdes de seguranca do protocolo DNS criadas para responder a ataques
de Cache Poisoning / DNS Spoofing
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DNSSEC

Autenticidade - origem da informmacao DNS é a suposta

Integridade - a informacdo DNS nao € alterada em transito,
desde que foi assinada na origem

Proof of Non-Existence - resposta autenticada da nao
existéncia
de um dominio
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DNSSEC

Caracteristicas

& Evolucdo do servico DNS

@ Transparente para utilizadores e sistemas

&5 Servico DNS interoperavel com/sem DNSSEC
@ Nao utiliza certificados digitais (PKI)

&) Gestdo tendencialmente automatica
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DNSSEC
Servidores Autoritativos Servidores Recursivos
Assinam registos Validam registos

TS
Criptografia de chave publica (assimétrica
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DNSSEC

Resolucao DNS com validacao DNSSEC

Servidor DNS Servidores DNS
Resolver Autoritativos
O T
www.ibanco.pt? N www.ibanco.pt ? uu
D— g @- g—==08
Cache T DNS
@wavv.ibanco.pt
23.72.54.92 www.ibanco.pt
Servidor k= @ 2372.54.92
We b { ,\\‘3\:;‘ ,'.;:’) I s - - - -
}@

https://www.ibanco.pt
23725492
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DNSSEC

Troubleshooting de situacdes mais comuns

& Assinaturas expiradas

& Correspondéncia DS/ KSK (filho)

& Correspondéncia assinaturas/chaves

& Assinaturas com TTL superior a sua validade

&) Ferramentas de andlise

DNSVIZ - https:/dnsviz.net/

Ver|S|gn Labs DNSSEC Analyzer
h n -analyzer.verisignl m


https://dnsviz.net/
https://dnssec-analyzer.verisignlabs.com/pt.pt
https://dnssec-analyzer.verisignlabs.com/pt.pt
https://dnssec-analyzer.verisignlabs.com/pt.pt
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DNSSEC

Macro etapas da implementacao DNSSEC

Gerir e Monitorizar

Manter e monitorizar

continuamente o servigco DNS.

Criar Chaves e Assinar A

Gerar chaves criptograficas C@f

E assinar dados DNS.

2 | Definir Parametros @

DNSSEC
@O\

4

3

Estabelecer configuracdes
e politicas DNSSEC.

1 ‘ Identificar Solugées DNS

Avaliar e corrigir as solucdes DNS
existentes para compatibilidade.



-) LusNIC Codlition for @

Whesensen  Digital Africa yeanw

Requisitos do protocolo DNS

A integridade da informacdo DNS é

Ter pelo menos 3 a 4 servidores
fundamental

autoritativos, com solu¢cdes de Anycast

A transferéncia entre
servidores autoritativos
deve ser segura e limitada

Implementagdo de DNSSEC
e seguir as melhores praticas

de gestdo .
9 Utilizar a

metodologia de
primario escondido.

Servidor Servidores
Primario

A zona doTLD deve Secundarios

~ Os servidores autoritativos e
conter apenas delegagoes

recursivos devem estar
separados

Deve existir diversidade na infraestrutura

) b A infraestrutura DNS
operacional: Rede, Geografica e Software

deve ser monitorizada
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OBRIGADO!

lusnic@lusnic.org
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